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1. Sažetak
NFC je tehnologija koja se koristi za bežičnu konekciju i prijenos podataka                     
između dva uređaja na kratkoj udaljenosti. Konekcija se ostvaruje na brz i jednostavan                       
način, i ne zahtjeva konfiguraciju ili potvrde od strane korisnika, za razliku od drugih                         
bežičnih tehnologija. Zbog toga ima jako veliko područje primjene.
NFC komunikacija pruža bežično spajanje do udaljenosti od otprilike 4 do 5                     
centimetara. Zbog toga je komunikacija jako sigurna, i bilo bi jako teško izvesti neku                         
vrstu napada bez da korisnici primjete, pogotovo ako je jedna strana komunikacije                     
pasivna.
NFC je jedan oblik RFID­a , ali ima svoje specifične standarde i sučelja. To znači                         1
da sva oprema, od bilo kojeg proizvođača mora raditi zajedno. Radi na 13.56 MHz.                         
Koristi Manchester kodiranje.
NFC oznake su relativno jeftine. Postoje četiri tipa Oznaka od kojih su prva dva                         
najjednostavnija i troškovno najjeftinija, pa se i najviše koriste i imaju največu šansu                       
postići masovnu proizvodnju.
Veliku primjenu nalazi kod smartphona u suradnji sa drugim proizvodima npr.                   
Google Wallet  , različite periferije smartphon­a kao zvučnici, smartTV  itd.2 3
1  RFID je tehnologija koja koristi radio frekvenciju kako bi se razmjenjivale informacije između prijenosnih
uređaja  i  računala.
2  Google Wallet je mobilni sustav plačanja koji je razvio Google.
3  SmartTV je televizijski uređaj koji ima svoj operativni sustav i može pametno komunicirati sa ostalim
pametnim uređajima.
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2. Uvod
U ovom seminaru govoriti čemo o NFC tehnologiji, kako ona radi, koje su joj                         
prednosti i mane. Tehnologija je relativno nova. Iako temelje ima u RFID­u i vrlo su slični                             
NFC se počeo primjenjivati 2011. Največu zaslugu za veliku popularnost NFC­a imaju                     
smartphone uređaji koji ga podržavaju. Android  platforma je zaslužna za takav uspjeh.4
Ali i Microsoft Windows Phone 8 platforma dolazi sa podrškom za NFC, ali ga                           5
koristi za različite stvari. Ova platforma se fokusira na korištenje NFC­a kao                     
komunikatora između smartphona i periferijske opreme kao što su Bluetooth slušalice,                   
wirelless zvučnici, SmartTV itd.
Masovnu primjenu joj može osigurati Google Wallet jer može postai globalni                   
standard, i ako postane takav globalni standard svatko od nas bi posjedovao najmanje                       
jedan NFC čip, a buduči da je proizvodnja dosta jeftina mogli bi ih imati na desetke, za                               
svaku potrebu po jednog.
4  Android je mobilna platforma. Ima otvoren kod. Razvio ju je Google.
5  Microsoft Windows Phone 8 je mobilna platforma koja je relativno nova. Glavni korisnik ove platforme je
NOKIA.
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3. Povijest
NFC se rodio iz RFID tehnologije kod koje čitač šalje radio valove pasivnom                       
elektroničkom čipu radi identifikacije i pračenja.
1983 Prvi patent koji se povezuje sa RFID­om.
2004 Nokia, Philips i Sony osnivaju Near Field Communication (NFC) Forum
2006 Inicijalne specifikacije za NFC Tagove
2006 Specifikacije za  "SmartPoster"
2006 Nokia 6131 je prvi telefon koji podržava NFC
2009 NFC Forum izdaje Peer­to­Peer standard za prijenos kontakata, URL­a,                 6
uspostavljanje Bluetooth veze itd.
2010 Samsung Nexus S je prvi Android smartphone koji podržava NFC
2011 Google I/O "How to NFC" demonstrira NFC koji pokreče igru, dijeli URL,                       7
aplikacije itd.
2011 NFC podrška postaje standardni dio Symbian OS­a sa izdavanjem Symbian                   
Anna­e.
2011 Research In Motion je prva kompanija koja je dobila certifikat od strane                       
MasterCard­a za PayPass .8
2012 EAT, poznati britanski lanac restorana prvi počinje sa kampanjom smartpostera                   
koji pokreču određenu aplikaciju vezanu za restorn kada se smartphone spoji sa                     
smartpostero
2012 Sony predstavlja "Smart Tags ", koji koristi NFC tehnologiju da bi promjenio                     9
modele i profile na Sony smartphonu. Prvi prodaje NFC tagove u paketu sa mobilnim                         
6  Peer-to-peer (P2P) je popularna mrežna arhitektura za koju je karakteristična razmjena podataka izravno
između njezinih članova, u pravilu bez posredovanja središnjih poslužitelja.
7  Google I/O je prezentacijski seminar koji se održava svake godine, a služi za predstavljanje novih inovacija i
proizvoda od strane Google-a.
8  PayPass je Mastercardova usluga bežičnog plačanja
9  Smart Tags je Sony-jev brend NFC oznaka.
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uređajem. Prvi takav uređaj je Sony Xperia P.
2012 Samsung predstavlja NFC naljepnice i aplikaciju za koja može čitati i pisati pa                         
njima.[1]
4. NFC  standardi,specifikacije i protokoli
4.1 NFC sučelje
NFC (Near Field Communication) je bežična tehnologija koja koristi radio                 
frekvencije. Radi na frekvenciji od 13.56 MHz. To frekvencijsko područje nije regulirano                     
nikakvim zakonima, stoga nisu potrebne nikakve dozvole za rad na tim frekvencijama.
Tip prijenosa je half­duplex jer se isti kanal koristi za slanje i primanje                       10
podataka. Da bi se spriječilo da oba uređaja šalju u isto vrijeme oni rade po listen                             
before talk protokolu. Uređaji mogu slati podatke jedino ako su prvo provjerili da druga                         11
strana ne šalje ništa. Budući da se radi o komunikaciji na jako kratke udaljenosti                         
protokoli koje koristi nisu toliko komplicirani kao kod drugih bežičnih tehnologija.
Slika 1: Spajanje dvaju NFC smartphona [2]
Konekcija se ostvaruje kada su dva uređaja koja podržavaju NFC dovedena u                     
blizinu, tako da nema nikakvih poteškoča sa spajanjem. Konekcija se ostvaruje na blizini                       
od 4­5 cm ili manje, ali moguča udaljenost ovisi o više faktora i teoretski bi bilo moguče                               
spojiti se i na udaljenosti do 20 cm. Najviše ovisi o jačini antene i kakvo je kučište                               
10  Half-duplex je sistem komunikacije kroz jedan kanal, u oba smjera, ali ne u isto vrijeme.
11  Listen before talk je komunikacijski protokol za bežične tehnologije koji omogučava obostrani prijenos
podataka preko jednog kanala.
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uređaja. Na ovaj način jednostavno približavanje ili dodir (slika1) mogu pokrenuti NFC                     
konekciju. Zbog kratkog dometa prijenos podataka je dosta siguran.
Da bi se sučelje standardiziralo svi slojevi NFC tehnologije sljede ISO norme i                       
standarde.
Kako ova tehnologija ima široku primjenu u mnogo različitih sustava, prilagodila se                     
brojnim globalnim standardima.
 Posjeduje:
● ISO  (18092)12
● ECMA  (340)13
● ETSI14
4.2 NFC uređaji
NFC standard definira dva glavna tipa uređaja. Oni su poznati kao pokretač i                       
meta komunikacije. Kako i samo ime govori pokretač je zadužen za početak                     
komunikacije i on kontrolira cijelu komunikaciju i razmjenu podataka koja se događa.                     
Meta je uređaj koji odgovara na zahtjeve koje mu daje pokretač.
NFC standard definira dva različita radna moda:
Aktivni mod komunikacije: U aktivnom modu komunikacije oba dva uređaja generiraju                   
radio frekvencijski signan na kojem se prenose podatci.
Pasivni mod komunikacije: U pasivnom modu komunikacije samo jedan od uređaja                   
generira radio frekvencijsko polje. Drugi uređaj je pasivan i on je meta. Koristi tehniku                         
koja se zove „load modulation“ za prijenos podataka i za vlastito trenutno napajanje.
12  ISO je svjetska organizacija za standardizaciju
13  ECMA je međunarodna neprofitna organizacija za standardizaciju na području podataka i komunikacija
14  ETSI je europska organizacija za standardizaciju u telekomunikaciji
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Slika 2: Smartcard sa ugrađenim NFC tagom [3]
Definirana su i tri komunikacijska modela:
Read / Write: Ovaj model komunikacije dopušta aplikacijama prijenos podataka u                   
definiranom formatu. Dopušta čitanje i pisanje podataka. Ovaj model nije toliko siguran                     
jer se može zlouporabiti mogučnost pisanja po NFC tag­u.
NFC card emulation: Ovaj model omogučuje uređaju da se ponaša kao standardna                     
smart kartica (slika 2). Sadržaj koji je napisan se zaključava i više se nemože pisati po                             
NFC tag­u. Zbog toga je sigurniji od Read / Write modela.
Peer to peer: Ovaj model omogučuje peer to peer mod između dva uređaja na                         
podatkovnoj  razini komunikacije.
4.3 Kodiranje i modulacija signala
Korištenjem ASK ­ amplitudne modulacije kao format za NFC modulacije, većina                   
Radio­frekvencijske  energije koncentrirana je u dopuštenom 14 kHz pojasu.
NFC koristi dvija različita sustava kodiranja radio­frekvencijskog signala za               
prijenos podataka. U većini slučajeva se koristi razina od 10% modulacije s formatom                       
Manchester kodiranja. Međutim za aktivan uređaj koji emitira podatke brzinom 106                   15
kbps koristi se preinačena Miller shema kodiranja sa 100% modulacije. U svim                     16
15  Manchester kodiranje je tehnika kodiranja na fizičkoj razini.
16  Miller kodiranje je kodiranje sa kašnjenjem. Koristi se najviše kod radio signala.
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drugim slučajevima Manchester kodiranje se koristi s modulacijom u  omjeru od 10%.
Brzine prijenosa, modulacija i kodiranje:
BRZINA AKTIVNI UREĐAJ PASIVNI UREĐAJ
106 Modificirani Miller, 100%, ASK Manchester, 10%, ASK
212 Manchester, 10%, ASK Manchester, 10%, ASK
424 Manchester, 10%, ASK Manchester, 10%, ASK
Tablica 1: Brzine prijenosa, modulacija i kodiranje[4]
4.4 Manchester kodiranje
Manchester kodiranje se koristi u većini slučajeva za NFC komunikacije.Ono                 
koristi dvija različita prijelaza koji se mogu pojaviti na srednjem roku.Niske do visoke                       
prijelaze izražava sa 0 , dok je visoka za niske prijelaze smatra jedinicom. (slika 3)
Za postizanje ovih uvjeta ponekad je potrebno imati prijelaz na sredini bitnog                     
razdoblja. Prijelaz na početku razdoblja se zanemaruje.
Slika 3: Manchester kodiranje [5]
4.5 NDEF  (NFC Data Exchanging Format)17
NDEF je mali binarni format poruke dizajniran da bi spojio više aplikacijski                     
definiranih blokova u jednu složenu poruku. NDEF sadrži više zapisa, a svaki nosi                       
blokove arbitralnog tipa do 2 na 32. okteta. Zapisi se mogu spajati zajedno da bi                           
podržali veče blokove.
17  NDEF Binarni format poruka koji se koristi u NFC-u
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Svaki zapis sadrži tri parametra za opis bloka: payload length, payload type i payload                         
identifier.
 Payload length
To je parametar koji nam broj okteta u bloku. Taj parametar se nalazi u prvih 8 okteta                               
radi efikasnijeg detektiranja kraja bloka.
Payload type
Ovaj parametar nam identificira tip bloka. NDEF podržava URL, MIME i specifični NFC
tip formata. Identificiranjem bloka dobivamo efikasniju pretragu i bolje posluživanje
aplikacija.
 Payload identifier
Blok može dobiti identifikator u obliku URL­a. To omogučava blokovima da podržavaju
URL linking.
Slika 4: Okvir NDEF­a [6]
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Da bi sistem znao kada poruka započinje a kada završava, prvi dio poruke je                         
označen sa MB Massage Begin zastavom. Zadnji dio je označen sa ME. Minimalna                       
duljina je jedan blok. Kod togaj su MB i ME u istom bloku.
4.6 NFC Tagovi (Oznake)
NFC oznake su pasivni uređaji koji se mogu koristiti za komunikaciju s aktivnim                       
NFC uređajima (aktivni NFC čitač / pisac). NFC oznake se mogu se koristiti u                         
aplikacijama kao što su plakati, i drugim područjima gdje male količine podataka mogu                       
biti pohranjene i prebačene aktivnim NFC uređajima.
Pohranjeni podaci u NFC oznaci mogu sadržavati bilo koji oblik podataka, ali                     
uobičajne aplikacije su za pohranu URL­a odakle NFC uređaj može pronaći dodatne                     18
informacije.
Da bi komunikacija između aktivnog NFC čitača / snimača i pasivne NFC oznake                       
bila uspješna moraju biti strogo definirane njihove uloge.NFC forum predstavio svoju                   
​prvu standardiziranu tehnologiju arhitekture i standarde za NFC compliant uređaje u                   
lipnju 2006. To je uključivalo NFC razmjene podataka i NDEF.
Postoje 4 glavna tipa NFC oznaka. Dane su im oznake od 1 do 4 i svaki ima                               
različit format i kapacitet. Ove oznake imaju format baziran na ISO 14443 tipu A i B i na                                 
Sony FeliCa  koja podržava ISO 18092.[7]19
18  URL je globalna adresa dokumenata i resursa na internetu.
19  Sony FeliCa je Sonyjev RFID sistem za bežične transakcije koji se prvo koristio u Japanu.
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Slika 5: NFC Tag Type 1 [8]
NFC Tag Type 1: Ova oznaka je bazirana na ISO14443A standardu. Ove oznake                       
možemo čitati, i pisati na njih više puta. Korisnik ih može konfigurirati da budu samo za                             
čitanje. Sadrže 96 bajtova memorije, što je dovoljno za pohranjivanje URL­a ili manjih                       
podataka. Memorija može biti povečana do 2 kilobajta. Brzine prijenosa su 106 kbit/s.                       
Zbog jednostavnosti ovo je najjeftinija vrsta oznake i idealna za osnovne aplikacije.
NFC Tag Type 2: Ova oznaka je također bazirana na ISO14443A standardu. Ove                       
oznake možemo čitati, i pisati na njih više puta. Korisnik ih može konfigurirati da budu                           
samo za čitanje. Sadrže 48 bajtova memorije, što je dovoljno za pohranjivanje URL­a ili                         
manjih podataka. Memorija može biti povečana do 2 kilobajta. Brzine prijenosa su 106                       
kbit/s. Največa razlika između tipa 1 i tipa dva je sam oblik oznake. Tip 2 ima okrugli                               
oblik. (slika 6)
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Slika 6: NFC Tag Type 2 [9]
NFC Tag Type 3:Ova oznaka je bazirana na Sony FeliCa sistemu. Ima 2 kilobajta                         
memorijskog kapaciteta. Brzina prijenosa je 212 kbit/s. Ova NFC oznaka je odlična za                       
složenije aplikacije, ali je i cijena puno veča nego kod tipa 1 i 2.
NFC Tag Type 4: Ova oznaka je kompatibilna sa ISO 14443A i B standardima. Ove
oznake su unaprijed konfigurirane i mogu biti ili samo za čitanje ili za čitanje i pisanje.
Brzine prijenosa su od 106 kbit/s do 424 kbit/s. Kapacitet memorije je do 32 kilobajta.
4.7 Sigurnost
Največi problemi za NFC što se tiče sigurnosti su DoS napadi ili denial of                         20
service. Napadač može osluškivati komunikaciju do određene udaljenosti, ali napadač                 
može ometati komunikaciju tako da šalje određene krive podatke, ili čak blokirati kanal.                       
Takav napad je u teoriji moguč ali bi ga bilo jako teško provesti u praksi.
Jedan od mogučih napada je i man in the middle na NFC link.(slika 7) Ovo je                             21
jako teško izvesti i ako komuniciramo tako da se uređaji dodiruju nemoguče ga je zvesti.
20  DoS je mrežni napad kojem je cilj uskračivanje usluga određenom korisniku.
21  Man-in-the-middle je vrsta napada gdje se napadač priključuje u sredinu razgovora i prisluškuje bez da ga
govornici primjete.
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Još veča sigurnost je ako koristimo pasivnu komunikaciju gdje je samo jedan                       
uređaj aktivan a drugi je pasivan.
Slika 7: man­in­the­middle  napad [10]
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5. NFC proizvodi i usluge
5.1 Google Wallet
Google Wallet je mobilni sustav plačanja koji je razvio Google. Omogučuje                   
korisniku da pohrani svoje kreditne, devizne, bankovne, kartice za kupone itd. Koristi                     
NFC da bi transakcija bila sigurna i što jednostavnija. Za plačanje je dovoljno spojiti                         
smartphone na bilo koji PayPass uređaj za plaćanje.
Google je prvi put demonstrirao aplikaciju 26.5.2011. U pola godine su uspjeli                     
preko 300,000 MasterCard PayPass lokacija.( Slika 8)
Slika 8:  Google Wallet PayPass [11]
1.8.2012 Google proširuje podržanost kartica na Visa­u, MasterCard, American
Expres i Discover. Kasnije se American Express povlači iz Google Wallet programa.
Google nalazi partnere koji bi promovirali uslugu.Odabire fast food­ove, dučane kao:
American Eagle Outfitters, Bloomingdales, Foot Locker, Jamba Juice, Macy's,
RadioShack, Subway, The Container Store, Toys "R" Us, i Walgreens.
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5.2 Smartphoni i periferija
 Največu zaslugu za veliku popularnost NFC­a imaju smartphone uređaji koji ga
podržavaju. Android platforma je zaslužna za takav uspjeh.
Sony je prvi započeo kampanju korištenja NFC­a u svrhu personalizacije. Njihova
Xperija serija smartphona je prva dobila NFC čip koji se može prigramirati. Ideja je da
imate nekoliko NFC tagova za svaki dio dana, na poslu, kod kuće i u automobilu. Svaki
tag ima određene postavke, tako da u automobilu npr. Uključuje navigaciju i media
player ili bluetooth slušalice a isključuje stvari koje nam netrebaju. A to možemo postči
samo jednim dodirom sa NFC tagom.
Također su započeli korištenje NFC­a za spajanje više uređaja sa smartphonom
kao zvučnike ili SmartTV kojeg možete kontrolirati putem smartphona ili tableta koji
podržava NFC.( Slika 9)
Slika 9: Korištenje NFC­a za komunikaciju smartphona i periferija [12]
 Ali i Microsoft Windows Phone 8 platforma dolazi sa podrškom za NFC, ali ga koristi za
različite stvari. Ova platforma se fokusira na korištenje NFC­a kao komunikatora između
smartphona i periferijske opreme kao što su Bluetooth slušalice, wirelless zvučnici,
SmartTV itd.
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6. Korištenje tehnologije u praksi
       6.1 Kreiranje osobnih NFC tagova uz pomoč android aplikacija
Za kreiranje vlastitih NFC tagova u ovom slučaju koristimo android uređaj                   
LG Optimus L7 i nekoliko android aplikacija od kojih je prva NFC Task Launcher.                         
Za ovu aplikaciju ne trebamo imati konkretno znanje programiranja, jer ona ima                     
gotove predefinirane linije koda. Sučelje je jednostavno. Na početku imamo                 
prazno polje u koje dodajemo akcije. Klikom na znak + otvara nam se izbornik sa                           
glavnim kategorijama ( WiFi, Bluetooth, Sound, Display, Social Media,               
Messages, Applications, Media, Travel, Alarms, Events, Phone, Tasker). Svaka               
od tih kategorija ima nekoliko mogućih predefiniranih akcija.
Wireless sadrži šest različitih akcija koje uključuju paljenje i gašenje                 
WiFi­a, paljenje i gašenje Hotspota, avionskog moda, GPS­a, paljenje i gašenje                   
mobilnih podataka i WiFi Connect. Akcije za paljenje i gašenje su veličine 4                       
bajta, dok opciji paljenja i gašenja GPS­a nemožemo pristupiti bez rootanja                   
mobilnog uređaja zbog sigurnosnih razloga.(slika 10)
Slika 10: Sigurnosna postavka za aktivaciju GPS­a putem NFC­a
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Kod Bluetootha imamo tri akcije. Paljenje i gašenje, Bluetooth               
Discoverability i Connect a Device. Kod opcije Connect a Device moramo biti u                       
blizini tog bluetooth uređaja da bi prvi put definirali vezu. Nakon prvog puta vise                         
nisu potrebne nikakve sigurnosne provjere.
Sound & Volume nam omogućuje mjenjanje glasnoće zvona, notifikacija,               
alarma i multimedije na vrijednost po našoj želji, također nam omogućuje                   
mjenjanje tonova zvona i notifikacija.
Display nam omogućuje mijenjanje svjetline, zaključavanje autorotacije i             
određivanje vremena nakon kojeg se display gasi ako je neaktivan.
Social Medija služi za jednostavno korištenje društvenih mreža, iako je                 
jako ograničeno. Sadrži ograničene usluge Twittera, Facebooka i Forsquarea.
Messages je jako korisna kategorija jer nam pruža automatsko slanje                 
generičkog emaila ili sms­a određenoj osobi, kao i uključenje auto sinkronizacije.                   
Uz to ima i opciju Send a Glympse koja šalje email kojemu možemo odrediti                         
trajnost npr. 30 minuta, nakon kojih se poruka briše. ( Slika 11)
Slika 11: Primjer stvaranja generičke SMS poruke
20
Aplications & Shortcuts nam daje mogučnost otvaranja određenih             
aplikacija ili izvršavanja određenih aktivnosti, također nam daje mogučnost               
otvaranja web adrese i zatvaranje aplikacija. Opcija Desktop Dock zahtjeva                 
rootanje mobilnog uređaja i ne radi samo sa kompatibilnim uređajima.
Media ima samo četiri akcije kojima mozemo upravljati aplikacijom za                 
reprodukciju glazbe. Akcije su pokretanje i zaustavljanje glazbe te iduca pjesma i                     
prosla pjesma. Ne postoji opcija odabir željene aplikacije za reprodukciju glazbe,                   
nego koristi default android aplikaciju.
Travel nam omogucuje paljenje navigacije i automatsko postavljanje             
željene destinacije, što je korisno ako često idemo istom relacijom ili za                     
jednostavno davanje odredišta večem broju ljudi uz pomoč samo jednog NFC                   
taga.
Alarms je kategorija koja kako joj i ime govori služi za postavljanje alarma i                         
timera.
Phone nam daje mogučnost automatskog zvanja određenog broja, što               
može biti korisno na nekom javnom mjestu ili kod nekih proizvoda za automatsko                       
zvanje službe za korisnike.
Ovo su akcije koje su nam na raspolaganju. Da bi konfigurirali NFC tag                       
odabiremo akcije koje želimo i tako dobijemo popis akcija koje smo                   
odabrali.(slika 12) Da bi ih zapisali na NFC tag kliknemo na strelicu i postavimo                         
prazan NFC tag na mjesto dodira i čekamo da dobijemo poruku da je pisanje                         
uspješno završilo. (slika 13)
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Slika 12: Popis akcija koje smo odabrale i koje su spremne za zapisivanje na NFC tag
Slika 13: Uspješno zapisivanje podataka sa slike 12 na NFC tag
22
6.2  NFC TagInfo
NFC tagovi imaju razne specifikacije od količine memorije, proizvođača, tipa,
broj memorijskih blokova i njihova veličina. Također možemo pročitati zapisane podatke
u sirovom obliku. Za ovaj test koristimo android aplikaciju NFC TagInfo. Ova aplikacija
služi prvenstveno za izvlačenje informacija iz NFC tag­a.(slika 14) Pruža nam informacije
o proizvođaču, količini memorije, njenoj konfiguraciji te možemo čitati sirove podatke u
heksadecimalnom obliku, u ASCII obliku i UTF­8 obliku. Također nam daje informaciju o
memorijskim blokovima i njihovim statusima. Neki blokovi imaju status „ read only“ te su
tvornički zaključani, također postoje blokovi za provjeru. Za sve testove smo koristili LG
NFC tag+ koji dolazi sa mobilnim uređajem LG L7(slika 15).
Slika 14: Aplikacija NFC TagInfo
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Slika 15: LG tag na kojem su rađeni testovi
Skeniranjem NFC tag­a uz pomoć ove aplikacije ustanovili smo da je uređaj tipa
A, te da ima maksimalni kapacitet za zapisivanje od 137 bajtova te da može biti trajno
zaštičeno od ponovnog pisanja. Memorijska konfiguracija mu je: 42 memorijska bloka
koji su veličine 4 bajta, što nam daje ukupnu memoriju od 168 bajtova. Šest blokova je
zauzeto tvorničkim podatcima provjerama tako da imamo iskoristivih 36 blokova što
nam daje 136 bajtova za zapisivanje. Također možemo vidjeti da su akcije koje smo
odabrali  na slici 12 iskoristile 23 memorijska bloka.(slika 16) (slika 17)
Slika 16: Stanje i statusi memorijskih blokova
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Slika 17: Sirovi podaci zapisani u memorijske blokove prikazani u heksadecimalnom sustavu
6.3 TagWriter
TagWriter je android aplikacija koja je vjerojatno najpotpunija. Prvenstveno zbog                 
samih opcija koje pruža zapisivanje određenih akcija na NFC tag, ali nema toliko opcija                         
kao NFC Task Launcher. Ali veliku korist joj je što ima veliku kontrolu nad podatcima i                             
korištenje alata kao backup podataka sa NFC tag­a, brisanje, dvije razine zaštite,                     
brisanje i kopiranje.
Prva od opcija je čitanje sa NFC tag­a. Ovo služi da bi se vidjele akcije koje su                               
uključene, bez da se one aktiviraju. Kopiranje nam omogučuje da pročitamo i napravimo                       
kopiju NFC tag­a.
Od alata ova aplikacija sadržava brisanje, cijelokupno brisanje, dvije razine zaštite( read                     
only i trajno zaključavanje sadržaja) i resetiranje NFC tag­a na njegove tvorničke                     
postavke. (slika 18)
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Slika 18: Alati za brisanje i zaštitu u aplikaciji TagWriter
Opcija Erase ne briše cijele podatke već briše samo putanje do podataka tako                       
da bilo koja aplikacija prepoznaje samo prazan NFC tag. Full Erase briše podatke tako                         
što ispunjava memoriju sa slučajnim podatcima, koji će biti tamo do idučeg zapisivanja.                       
Nakon brisanja podataka provjerili smo sadržaj uz pomoč NFC TagInfo aplikacije i svi                       
memorijski blokovi su bili popunjeni određenim vrijednostima, dok je sadržajno bio                   
prazan. ( slika 19)
Opcije Soft Protect i Permanent Protect nam daju oblik zaštite od namjernog                     
mijenjanja podataka od neke osobe. Soft protect označava sadržaj kao „read only“ dok                       
permanent protect.
Opcija Clean briše sve podatke i vrača NFC tag na njegove tvorničke postavke.
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Slika 19: Stanje memorijskih blokova nakon temeljitog brisanja koje ispunjava memoriju slučajnim
podatcima
Zadnja od opcija je History.(slika 20) Ovdje imamo opciju čitati prošle podatke                     
pisane na NFC tag­ove, mijenjanje i brisanje istih. Tu je također i backup, kod kojeg                           
imamo opcije spremanja i slanja povijesti na neki drugi uređaj. Podatke sprema u                       
formatu „.twdb“. Druga opcija je mogučnost otvaranja takvih datoteka iz drugih izvora                     
kao što je SD kartica.
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Slika 20:  Opcije pod kategorijom History
6.4 Android Beam
Android Beam je dio Android OS­a koji služi za prijenos podataka između dva                       
uređaja. Jako je jednostavan i ne iziskuje neke dodatne sigurnosne provjere.                   
Jednostavnim približavanjem dvaju uređaja na udaljenost manju od 1 cm i dugim klikom                       
na podatak koji želimo poslati i veza i slanje je uspostavljeno. Kod ostalih oblika                         
prijenosa podataka možemo slati samo datoteke, ali kod ovog načina možemo slati                     
web adrese stranica na kojima smo trenutno sa jednostavnim dugim klikom na stranicu.                       
Također ako smo naprimjer u izborniku postavki uređaja uz pomoč dugog klika drugi                       
uređaj će također doći u svoje postavke. Ovako se možemo spajati i sa drugim                         
uređajima koji imaju NFC. Najčešća primjena je za spajanje sa Bluetooth zvučnike ili                       
slušalice jednostavnim dodirom, također postoji i dosta novih TV uređaja koji podržavaju                     
ovu tehnologiju pa se je moguče i sa njima lako spojiti.
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6.5 NFC Tools
NFC je relativno nova i mlada tehnologija i stoga se jos uvijek jako brzo razvija.                           
Najviše u području aplikacija. One postaju modernije izgledom, funkcionalnije i brže. To                     
nam pokazuje i ova aplikacija NFC Tools koja ima jako ugodno i brzo sučelje i nudi                             
nekoliko novih funkcija što se tiče manipulacije NFC tag­ovima. Nudi standardne stvari                     
koje nude i ostale slične aplikacije, ali obavlja ih na bolji i brži način. (slika 21)
     Slika 21:   Opčeniti izgled aplikacije
Jednostavnim skeniranjem pokazat će nam sve podatke o nasem NFC tagu. Od tipa,                       
podržanih tehnologija, serijskog broja do količine memorije.
29
Od opcija pisanja podataka, sadrži večinom iste opcije kao i večina drugih                     
aplikacija. Možemo dodati tekst, web adresu, prečac do aplikacija, osobne podatke kao                     
mail, kontakt, broj mobitela, te tako vrlo lako napraviti posjetnicu. Od opcija upravljanja                       
uređajem također imamo večinom iste opcije kao i kod večine ostalih aplikacija, a to su                           
upravljanje bežičnom mrežom, bluetoothom, paljenjem i gašenjem mobilnog interneta               
(3G), upravljanje glasnočom zvuka i alarmima. Moguče je i stavranje hotspota.(slika 22)
U svakodnevnom životu ovakve opcije mogu dosta pomoči, ako imamo nekoliko                   
različitih scenarija korištenja. Pisani podatci se vecinom koriste u komercijalne svrhe, jer                     
sadrže podatke o nekom ili nekom proizvodu, dok opcije upravljanja uređajem se                     
večinom koriste za osobne svrhe.
Slika 22: Opcije upravljanja uređajem
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Od posebnih opcija imamo nekoliko jako korisnih stvari. Nažalost nema opcija                   
spremanja podataka sa NFC tag­a na mobilni uređaj, ali ima jako korisnih opcija                       
kopiranja i stvaranja novih NFC tag­ova. Ako želimo napraviti jednu kopiju jednostavno                     
odaberemo opciju Copy tag, koja skenira postoječi tag te zatim stavljamo novi, prazan                       
tag na kojeg kopira podatke. Druga opcija je za masovno kopiranje jer je postupak isti                           
kao i u prošlom slučaju samo što skenira samo jednom a zatim može kopirati na                           
beskonačno mnogo tag­ova.
Od ostalih opcija nalazimo brisanje taga, koje je vrlo jednostavno, te                   
zaključavanje. Kod zaključavanja se treba paziti jer nakon zaključavanja se više nemože                     
pisati, te podaci koji su zapisani ostau trajno. Ova opcija je jako korisna na javnim                           
mjestima, jer se time štite podaci od neželjenog mijenjanja.(slika 23)
Slika 23: Opcije kopiranja, brisanja i zaključavanja NFC tag­ova
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Ako želimo priječi iz obične papirnate posjetnice na verziju sa NFC­om moramo znati                       
isplati li nam se to i koje su koristi. Jedna od največih koristi je to što moramo imati                                 
samo jednu, a podatci se prenašaju jednostavnim dodirom mobilnim uređajem koji                   
podržava NFC. Tako i davatelj i primatelj imaju manje stvari na brizi, a svi podatci se                             
automatski spremaju na lokaciju na koju želimo. Kada skeniramo takvu karticu na                     
mobilnom uređaju dobijemo opciju želimo li spremiti podatke kao kontakt ili želimo                     
sinkronizirati sa nasim gmail računom. Ako sinkroniziramo, taj kontakt će biti dostupan                     
na svakom našem uređaju. Ako ga spremimo kao kontakt, može doči do gubitka nekih                         
podataka, a to ovisi o mobilnom uređaju.
Stvaranje poslovne ili osobne posjetnice je relativno lako u ovom programu. U                     
izborniku za pisanje odabiremo opciju Contact jer ona sadrži sva potrebna polja za unos                         
bitnih informacija.(slika 24)
 
Slika 24: Odabir opcije Contact u izborniku
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Nakon odabira opcije Contact pojavljuje nam se obrazac u koji upisujemo svoje                     
podatke koje želimo dijeliti. Upisujemo ime, prezime, ime kompanije ili ustanove u kojoj                       
radimo, ili imamo neku drugu funkciju, broj telefona, email i web stranicu. možemo                       
dodati i stvari iz drugih izbornika, ali one neće biti automatski učitane i spremljene u                           
kontakt kod primjene posjetnice. (slika 25)
Slika 25: Upisivanje podataka o kontaktu
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Nakon što stisnemo ok dolazimo u izbornik gdje su prikazani svi podatci spremni                       
za upisivanje.(slika 26) Na slici 26. su uz podatke kontakta stavljeni i dodatna adresa i                           
geolokacija. Ti podatci se također mogu zapisati na NFC tag, ali se neće spremiti u                           
kontakt, nego se samo mogu pročitati kroz neku od aplikacija. Da bismo zapisali te                         
podatke na NFC tak potrebno je pritisnuti na opciju Write i prisloniti NFC tag. Tada                           
dobivamo poruku da je sve uspjesno upisano i možemo početi sa korištenjem.
Slika 26: Podatci spremni za upisivanju na NFC tag
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Kada NFC posjetnicu prislonimo mobilnom uređaju, dobijemo poruku sa opcijom                 
spremanja podataka.(slika 27) Ako odaberemo opciju “Phone” kontakt će se spremiti u                     
kontakte na mobilnom uređaju. Druga opcija će spremiti kontakt na našem gmail računu,                       
tako da mu možemo pristupiti sa bilo kojeg drugog uređaja.
Slika 27: Poruka koju dobijemo kada skeniramo NFC posjetnicu
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Kada odaberemo opciju “Phone” svi podatci o kontaktu sa NFC posjetnice se                     
spremaju u kontakte na našem mobilnom uređaju. (slika 28). Automatski se stvara novi                       
kontakt i identičan je onom kontaktu kakvoga bi ručno napravili.
Slika 28 : Podatci sa NFC posjetnice
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6.6 CryptoNFC
NFC nam može služiti za zaštitu i enkripciju. Podatke obično štitimo sa šifrom ili                         
ih enkriptiramo pomoču nekih programa sa određenim ključem. NFC tehnologija nam                   
također može dati još koju opciju, jer je pogodna za spremanje ključeva za enkripciju ili                           
šifri. Ova aplikacija se bavi baš time. Stvara nasumični ključ te sa njime možemo zaštititi                           
i čitati određene podatke. Nažalost limitirana je samo na podatke unutar sebe, te se                         
nemože enkriptirati neki podatak van aplikacije.(slika 26)
Slika 29: Aplikacija CryptoNFC
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Da bismo napravili neku bilješku i enkriptirali ju prvo moramo stvoriti novi ključ. Za                         
to trebamo imati jedan prazan NFC tag kojeg prislonimo uz uređaj i pritisnemo New key.                           
Time se na tag upisuje nasumični ključ kojeg možemo koristiti za enkripciju kasnije.                       
Zatim možemo napraviti bilješku sa naslovom i sadržajem.(slika 27)
U sadržaj upisujemo bitne podatke kao što su pinovi kartica, brojevi računa i                       
slično. Nakon što smo upisali sve podatke odabiremo spremanje. Tada dobivamo                   
poruku koja nam govori da prislonimo tag sa ključem kako bi enkriptirali poruku.
Slika 30: Upisivanje, enkriptiranje i spremanje bitnih podataka
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Da bismo mogli pročitati sadržaj bilješke moramo imati NFC tag sa istim tim                       
ključem. Svaka bilješka može imati svoj vlastiti ključ tako da je sigurnije. Kada                       
prislonimo tag koji sadrži ključ, automatski se pokreče ova aplikacija. Tako možemo                     
znati da taj tag sadrži kod, ali nemožemo znati koji je ključ i za koju bilješku. Zato je                                 
potrebno biti jako oprezan jer ako izgubimo ključ nemožemo pročitati niti izbrisati                     
podatak. Naslov uvijek možemo pročitati a sadržaj je u enkriptiranom obliku. Buduči da                       
nemožemo znati ključ nemožemo ni dekodirati sadržaj.(slika 28)
Ali lako se može desiti kopiranje NFC taga uz pomoč nekih od prije opisanih                           
aplikacija. To mu je velika mana, ali prednost kod mobilnih uređaja mu je ta što ako je                               
uređaj ukraden nemože se doći do podataka ako također nije ukrađen i NFC tag.
Slika 31: Enkriptirani podatci uz pomoč NFC ključa
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Ako pokušamo pročitati podatke na tagu uz pomoć neke druge aplikacije vidjet                     
čemo da je ključ jako čitljiv te ga je vrlo lako saznati. Svaka aplikacija ga pročita u ASCII                                 
obliku te sadrži i ime aplikacije kojom je taj ključ stvoren. Nažalost nema nekog                         
efikasnog rješenja da bi se zamaskirao ključ. također je vrlo lako kopirati tag te tako                           
nemorate znati ključ jer imate kopiju. U programu NFC TagInfo smo pročitali tag sa                         
ključem i dobili ga u ASCII obliku. Također u memorijskim blokovima se mogu vidjeti                         
cijeli podatci tese može vidjeti da su ključ i popratni podatci zauzeli blokove od 8 do 17,                               
te u njima možemo pročitati sirove podatke. Zaštita nije savršena, ali je dovoljna za neke                           
manje bitne stvari. Prednost joj je što je eksterna zaštita tj. morate imati karticu sa                           
ključem.
Slika 32: Kriptirani ključ prikazan u programu NFC Tools
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Slika 33: Kriptirani ključ prikazan u programu NFC TagInfo
Slika 34: Kriptirani ključ isčitan iz memorijskih blokova
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1. Zaključak
NFC tehnologija je relativno nova. Ima velikog potencijala za povečanje tržišta i                     
načina korištenja. Velika prednost joj je što su NFC tagovi relativno jeftini i to što ima                             
veliku podršku Android platforme koja je največa mobilna platforma na svijetu.
Ova tehnologija ima relativno jednostavne protokole i standarde pa je proizvodnja                   
jednostavna i pruža jednostavniji posao onima koji rade nove aplikacije koje mogu                     
koristiti ovu tehnologiju. Nemora imati toliko rigoroznu sigurnost jer je sam način                     
komunikacije siguran i iako je u teoriji moguče probiti zaštitu i zlouporabiti to u praksi je                             
to još uvijek teško izvedivo, a i tehnologija je relativno nova pa se mogu očekivati neki                             
dodatci što se tiče sigurnosti a i drugih područja.
Korištenje ove tehnologije se proširuje iz Android platforme i na Windows Phone 8                       
platformu, iako ona ima drugačiji koncept korištenja ove tehnologije, dok Apple još                     
uvijek ne namjerava uključiti NFC tehnologiju u svoje uređaje.
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